


1. Güvenlik Duvarı Ürünü Teknik Şartnamesi 

1.1. Teklif edilecek ürün aşağıda belirtilen özellikleri desteklemelidir.
1.1.1. Güvenlik Duvarı (Firewall)
1.1.2. IPSec VPN Sonlandırma Sistemi
1.1.3. SSL VPN Sonlandırma Sistemi
1.1.4. Saldırı Tespit ve Engelleme Sistemi (IPS)
1.1.5. Uygulama Kontrol (Application Control) Sistemi
1.1.6. URL (Web) Filtreleme Sistemi
1.1.7. DNS Filtreleme Sistemi
1.1.8. Virüs/Zararlı İçerik Kontrolü
1.1.9. HTTPS Tarama (Inspection)

1.2. Ürün, yüksek performans ihtiyacı nedeniyle ASIC veya FPGA işlemci mimarisine sahip olmalıdır.

1.3. Ürün, en az 15 gbps uygulama kontrol (application control) performans (throughput) değerine sahip olmalıdır. Üreticinin resmi web sayfasında ilgili değerin herkese açık bir şekilde yayınlanmış olması gerekmektedir.

1.4. Ürün, en az 7 gbps tehdit engelleme (Firewall, Uygulama Kontrol, IPS, AntiMalware servisleri aktif) performans (throughput) değerine sahip olmalıdır. Üreticinin resmi web sayfasında ilgili değerin herkese açık bir şekilde yayınlanmış olması gerekmektedir.

1.5. Ürün en az 20 gpbs IPSEC VPN  performans değerine sahip olmalıdır.

1.6. Ürün, aynı anda en az 8 (sekiz) milyon oturumu desteklemelidir.

1.7. Ürün, saniyede en az 450.000 yeni oturum açabilme kapasitesine sahip olmalıdır.

1.8. Ürün, aynı anda en az 2 adet 10 gbps SFP+ fiber, 8 adet 1 gbps SFP fiber ve 10 adet 1 gbps bakır bağlantı desteğine sahip olmalıdır.

1.9. Cihaz üzerinde en az 2 adet 240 GB kapasitede SSD disk ünitesi olmalıdır. 

1.10. Teklif edilecek cihaz üzerinde yedek güç kaynağı bulunmalıdır.

1.11. Kurum kaynaklarına uzaktan güvenli erişiminin sağlanabilmesi için cihaz üzerinde aşağıda detayları belirtilen SSL-VPN özelliği olmalıdır.
1.11.1. Cihaz aynı anda en az 10.000 kullanıcının SSL VPN ile bağlantısına izin verebilecek kapasitede olmalıdır.
1.11.2. SSL VPN istemcisi en az aşağıdaki işletim sistemlerini desteklemelidir.
1.11.2.1.  Windows
1.11.2.2.  Mac OS
1.11.2.3.  Linux
1.11.2.4. IOS
1.11.2.5. Android
1.11.3. Farklı kullanıcılara farklı ip adresleri atanmasını desteklemelidir.
1.11.4. SSL VPN üzerinden erişen kullanıcıların lokal kullanıcı veritabanı, RADIUS, LDAP veya 	Microsoft AD üzerinden kimlikleri doğrulanabilmelidir.
1.11.5. SSL VPN tüneli içerisinden gelen trafiklerde IPS, Uygulama Kontrolü, AntiMalware, URL 	Filtreleme özellikleri uygulanabilir olmalıdır.
1.11.6. SSL-VPN ile bağlantı yapacak adresler belirtilebilmeli, belirtilen adresler dışından SSL-VPN erişimleri engellenebilmelidir.
1.11.7. Split tunelling özelliği ile sadece belirtilen hedef adresler için trafiğin tünele yönlendirilmesi 	sağlanabilmelidir.
1.11.8. SSL-VPN ile bağlanacak kullanıcılar için two factor authentication (2FA) özelliği 	desteklenmelidir. 
1.11.9. SSL-VPN ile yapılan aktif  bağlantılar monitör edilmelidir. Bağlı olan kullanıcı ve ne zaman login olduğu bilgilerine web arayüzü üzerinden erişilebilmelidir.

1.12. Cihaz üzerinde aynı anda 10 (on) adet sanal güvenlik duvarı oluşturulabilmelidir.

1.13. Ürün, aktif-aktif ve aktif-pasif yedeklilik mimarisini desteklemelidir. 

1.14. Network arayüzlerinin herbiri LAN, WAN, DMZ veya kullanıcı tanımlı bir segment olarak konfigüre edilebilmelidir. İlgili arayüzler 802.1q protokolünü desteklemelidir. Her bir interface için Alias tanımı girilebilmelidir.

1.15. Sistemin SPI (Stateful Packet Inspection) özelliği olmalıdır. 

1.16. RIP, OSPF, BGP, static ve kaynak tabanlı (policy based) yönlendirme özelliklerine sahip olmalıdır. Multicast routing’i desteklemelidir.

1.17. DHCP Server ve DHCP Relay özelliği bulunmalıdır.

1.18. NAT64 ve Jumbo frame desteği olmalıdır.

1.19. Ağ arayüzü veya zone bazlı kural yazılmasını desteklemelidir. 

1.20. Saat, gün, tarih bazında erişim kontrolü yapabilmelidir.

1.21. MS Active Directory ile entegre olarak kişi ve grup bazında kural yazılmasına olanak tanımalı, tutulan kayıtlarda kullanıcı ismi  yer alabilmelidir. Bu sayede trafiği yaratan kaynağın isim ile takibinin yapılabilmesine olanak sağlamalıdır.

1.22. Kullanıcıları ve kullanıcı gruplarını otomatik olarak Active Directory’den okuyabilmelidir. 

1.23. Kendi üzerinde tanımlanan kullanıcı veritabanı, RADIUS, LDAP ve AD üzerinden kimlik doğrulama ve yetkilendirme yapabilmelidir.

1.24. Sistem üzerinde detayları aşağıda belirtilen uygulama kontrol özelliği bulunmalıdır. 
1.24.1. Sistemin uygulama kütüphanesinde en az 2000 (ikibin) adet uygulama yer almalıdır.. 
1.24.2. Uygulama kütüphanesinde yer alan tüm uygulamalar aşağıda belirtilen parametrelere göre kategorize edilmiş olmalıdır.
1.1.9.1. Uygulama davranışına göre (botnet, tünelleme amaçlı, bulut uygulaması, bandwith tüketim odaklı v.b.),
1.1.9.2. Risk seviyesine göre (Critical, High, Medium, Low v.b.)
1.1.9.3. Kullanılan protokole göre (HTTP, DNS, FTP, SIP, H323 gibi)
1.1.9.4. Erişim yöntemine göre (Client-server, browser tabanlı, P2P gibi)
1.24.3. Uygulama kontrolü kapsamında tanınan uygulamalar internet üzerinden güncelleme servisi ile güncellenmelidir, sistem yöneticileri tarafında istenirse manuel olarak da güncellenebilir olmalıdır.
1.24.4. İstenmeyen uygulamaları kullandığı tespit edilen ip adresleri süreli veya süresiz olarak karantinaya alınabilmelidir. Karantinaya alınan adresler sistem yöneticileri tarafından karantina süresinin sonunu beklemeden karantinadan çıkarılabilmelidir.
1.24.5. Uygulama kontrol veritabanında yer alan tüm uygulamaların listesi, hangi kategoride yer aldıkları ve risk seviyesi bilgisine üreticinin resmi web sitesi üzerinden erişilebilmeli bu bilgiler herkese açık şekilde yayınlanmış olmalıdır.
1.24.6. Sistem yöneticileri tarafından özel uygulama imzaları tanımlamaya izin vermelidir.

1.25. Sistemin güncel saldırıların engellenmesi amacıyla aşağıda detayları belirtilen atak engelleme (IPS) özelliği olmalıdır.
1.25.1. IPS sistemi aşağıda belirtilen saldırı tiplerini engelleyebilmelidir.
1.25.1.1. Protocol Anomaly
1.25.1.2. Oran (rate) bazlı saldırılar (brute force gibi)
1.25.1.3. Sızma temelli (evasive) saldırılar
1.25.2. IPS imzaları otomatik olarak internet üzerinden güncelleme servisi ile güncellenebilmelidir. Güncelleme işlemi manuel olarak da yapılabilmelidir.
1.25.3. Her bir IPS imzası için aşağıdaki aksiyonlar alınabilmelidir.
1.25.3.1. İzin ver (pass)
1.25.3.2. İzin ver ve olay kaydı al (monitor)
1.25.3.3. Paketi düşür (block)
1.25.3.4. Paketi düşür ve session’ı sonlandır (	Reset)
1.25.3.5. Saldırıyı yapanı karantinaya al
1.25.4. Tanımlı saldırı tiplerine göre saldırı yapan ip adresleri süreli veya süresiz olarak karantinaya alınabilmelidir. Karantinaya alınan adresler sistem yöneticileri tarafından karantina süresinin sonunu beklemeden karantinadan çıkarılabilmelidir.
1.25.5. Veritabanında yer alan imzalar aşağıdaki tanımlara göre filtrelenebilmelidir.
1.25.5.1. CVE koduna göre
1.25.5.2. Risk seviyesine göre (Kritik, Yüksek Risk, Orta Risk, Düşük Risk gibi)
1.25.5.3. Hedef işletim sistemine göre (client ve/veya server)
1.25.6. Rate tabanlı saldırı tanımları içerisinde ne kadar sürede kaç adet istekte bulunulabileceği tanımlanabilmelidir. Örneğin OWA’ya 5 sn içerisinde 3’ten fazla login isteğinde bulunulmasın gibi.
1.25.7. IPS sistemi aşağıda belirtilen detaylı sızma tekniklerine karşı koruma sağlayabilmelidir.
1.25.7.1. IP Packet Fragmentation,
1.25.7.2. TCP Stream Fragmentation
1.25.7.3. TCP Stream Segmentation,
1.25.7.4. RPC Fragmentation,
1.25.7.5. URL & HTML Obfuscation,
1.25.8. IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.
1.25.9. IPS imzası özelinde kaynak ve hedef adres bilgisine dayalı istisna adresler (exception) tanımlanabilmelidir.

1.26. Sistem spoof saldırılarını tespit edebilmelidir.

1.27. Sistem üzerinde detayları aşağıda iletilen URL Filtreleme özelliği bulunmalıdır.
1.27.1. En az 50 farklı kategori tanımı olmalıdır.
1.27.2. Karaliste ve beyazliste özelliği olmalıdır. Bu sayede direk url adresi, regex ve wildcard formatında tanımlı adreslere erişime izin verebilmeli veya engelleme yapabilmelidir. 
1.27.3. USOM gibi harici karaliste kaynakları engellenebilmeli ve otomatik olarak güncellenebilmelidir.
1.27.4. URL bloklama ekranı özelleştirilebilmelidir.
1.27.5. Farklı kullanıcı ve kullanıcı gruplarına farklı URL filtreleme profilleri uygulanabilmelidir.

1.28. Cihazın detayları aşağıda belirtilen sanal güvenlik duvarı özelliği olmalıdır:
1.28.1. Cihaz üzerinden birbirinden izole sanal güvenlik duvarları oluşturulabilmelidir.
1.28.2. Cihaz üzerindeki arayüzler veya sanal arayüzler (vlan) sanal güvenlik duvarları arasında paylaştırılabilmelidir.
1.28.3. Her bir sanal güvenlik duvarı için dedike bir sistem yöneticisi atanabilmeli, sistem yöneticilerinin yetkileri olmayan sanal güvenlik duvarlarına erişimleri  engellenebilmelidir.
1.28.4. Sanal güvenlik duvarı oluşturulması işlemi web arayüzünden kolayca yapılabilmeli  ve çalışan mevcut sistemin reboot edilmesine ihtiyaç olmamalıdır.
1.28.5. Her bir sanal güvenlik duvarı üzerinde açılabilecek maksiumum oturum (session) sayısı limitlenebilmelidir.

1.29. Cihazın detayları aşağıda belirtilen servis dışı bırakma saldırılarını (DoS) engelleme özelliği olmalıdır.
1.29.1. DoS politikaları ile internetten erişilebilir sistemlere (web server, dns server gbi) yönelik trafikler için eşik değer (threshold) bazlı sınırlandırma yapılabilmelidir.
1.29.2. L3 seviyesinde kaynak ve hedef ip bazında açılabilecek toplam oturum sayısı (session) limitlenebilmelidir.
1.29.3. L4 seviyesinde kaynak ve hedef ip bazında açılabilecek oturum sayısı limitlenebilmelidir.
1.29.4. Sistem portscan ve udpscan saldırılarını tespit edip engelleyebilmelidir.
1.29.5. TCP synflood ve UDP flood saldırılarına karşı aynı kaynaktan aynı anda gelebilecek syn istek sayısı limitlenebilmelidir.
1.29.6. Sistem IPv6 adresleri için de yukarıda belirtilen anti-DoS özelliklerini desteklemelidir.
1.29.7. Belirtilen tüm DoS politika konfigürasyonları cihazın web arayüzünden yapılabilmelidir.
 
1.30. Inbounda ve outbound SSL inspection özelliği olmalıdır. 

1.31. Teklif edilen sistemlerin IPv6 desteği bulunmalıdır ve IPv4 ile IPv6 protokollerinin aynı anda kullanımına izin veren dual-stack özelliği desteklenmelidir. IPv6 kapsamında en az; IPv6 adresleme, IPv6 statik yönlendirme, IPv6 DNS, IPv6 güvenlik kuralları, IPv6 kayıt ve raporlama, Ping6, IPv6 captive portal, IPv6 FQDN adresleri  desteklenmelidir. 

1.32. SNMPv3’ü desteklemelidir.

1.33. İşletim sistemi ve yazılım güncellemelerini web ara yüzü, TFTP veya FTP üzerinden yapılabilmelidir.

1.34. Sistemin detayları aşağıda belirtilen AntiMalware özelliği olacaktır;
1.34.1. Sistem aşağıda belirtilen protokoller aracılığıyla yapılan malware trafiklerini tespit edip engelleyebilmelidir.
1.34.1.1. HTTP(S)
1.34.1.2. FTP(S)
1.34.1.3. POP3(S)
1.34.1.4. IMAP(S)
1.34.1.5. SMTP(S)
1.34.2. Sistem, yukarıda belirtilen protokoller içinde tarama yaparak; Worm, Trojan, Keylogger, Spy, Dialer türünden tehditleri tanıyıp durdurabilmelidir.
1.34.3. AntiMalware sistemi internet üzerinden virüs imzalarını otomatik olarak güncelleyebilmeli, gerekmesi durumunda antivirüs veritabanı manuel olarak güncellenebilmelidir.
1.34.4. AntiMalware sistemi, akıllı telefonlara yönelik mobil malware’leri tespit edebilme ve engelleme yeteneğine sahip olmalıdır.
1.34.5. Malware içerdiği tespit edilen kaynak adresler otomatik olarak karantinaya alınabilmelidir.
1.34.6. Sistem, yeni yayılım gösteren ve henüz lokal veritabanında yer almayan virüslere karşı gerçek zamanlı istihbarat servis sorgulaması yapabilmelidir. Böylece yeni ortaya çıkmış ancak lokal veritabanında yer almayan virüs saldırılarına karşı koruma sağlayabilmelidir.

1.35. Sistem üzerinde detayları aşağıda belirtilen DNS Filtreleme özelliği bulunmalıdır. 
1.35.1. Lokal veya internet DNS sunucularına doğru yapılan DNS sorguları kontrol edilerek istenmeyen domain’ler için yapılan sorgulara sistem yöneticileri tarafından belirlenen ip adresinin döndürülmesi veya istenen DNS trafiğinin bloklanması sağlanabilmelidir.
1.35.2. Karaliste ve beyazliste özelliği olmalıdır. Bu sayede direk domain adresi, regex ve wildcard formatında tanımlı adreslere DNS sorgusu yapılmasına izin verebilmeli ya da bloklama yapabilmelidir.
1.35.3. USOM gibi harici karaliste kaynakları spesifik DNS kategorisi olarak eklenebilmeli ve otomatik olarak güncellenebilmelidir. Bu listede yer alan domain adreslerine yapılan DNS sorgularında sistem yöneticileri tarafından belirlenen ip adresinin döndürülmesi sağlanabilmelidir.
1.35.4. Sistemin DNS translation özelliği olmalıdır.

1.36. Cihazın detayları aşağıda belirtilen bant genişliği yönetim özelliği olmalıdır.
1.36.1. Kaynak ip/ağ, kullanıcı/kullanıcı grubu, hedef ip/ağ ve servis bazında bant genişliği politikası yazılabilmelidir.
1.36.2. Spesifik uygulama (örneğin Youtube) ve uygulama kategorisi (öneğin Update) bazında bant genişliği politikası yazılabilmelidir.
1.36.3. Zaman aralığı bazında bant genişliği politikası yazılabilmelidir (örneğin mesai saatleri içerisinde gibi..).
1.36.4. Firewall kuralları bazında bant genişliği politikası yazılabilmelidir. Böylece ilgili kuralla eşleşen trafiklerin limitlenmesi sağlanabilmelidir.

1.37. Önerilecek güvenlik duvarı üreticisinin en az bir ürününün güncel “NSS Labs Next Generation Firewall” testinden ‘Recommended’ sertifikası almış olması gereklidir.  

1.38. Önerilecek güvenlik duvarı üreticisi, güncel “Gartner Magic Quadrant Enterprise Network Firewalls” raporunda “Leaders” kategorisinde yer almalıdır.

1.39. Teklif edilecek tüm sistem ve lisanslar 3 yıl süreli garanti, bakım/destek fiyatlarıyla teklif edilecektir.

1.40. Teklif edilecek tüm ürünler üreticinin global destek merkezi tarafından 7x24 destek hizmeti dahil şekilde tekliflendirilmelidir. 
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